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Datenschutz

Wie loschen Sie
Personendaten richtig?

Die Pflicht wie auch das Recht auf Loschung personen-
bezogener Daten sind im Datenschutzgesetz (DSG)[1] seit Langem
verankert. Das Loschen digitaler Personendaten stellt Unternehmen
dennoch regelmassig vor zahlreiche Herausforderungen.
Mit der anstehenden Revision des Datenschutzgesetzes ist mit
noch mehr Loschanfragen zu rechnen.[2] Doch was bedeutet
«Datenloschung» und wie machen Sie es richtig?
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Personendaten sind jede Art von Infor-
mation, die sich auf eine bestimmte oder
bestimmbare nattirliche Person bezieht
(bspw. vollstindiger Name, Privatadresse,
personliche E-Mail-Adresse). Bestimm-
bar ist die natiirliche Person, wenn sich
aus den vorhandenen Informationen
Riickschliisse auf die Identitéit der Person
ziehen lassen.

Wann miissen Sie Personendaten
loschen?

Personendaten, die nicht mehr benétigt
werden, miissen geléscht werden. Die Lo-
schung muss endgiiltig erfolgen. Dabei
stellt sich als Erstes die Frage: Ab wann
werden die Daten nicht mehr benoétigt?
Das ist der Fall, wenn der urspriingliche
Zweck, fiir den Sie die Daten gesammelt
haben, erfiillt wurde. Haben Sie bspw. eine
Umfrage gestartet, ausgewertet und das
entsprechende Projekt abgeschlossen,
wurde der Zweck der Datenerfassung er-
fillt und die Daten miissen geloscht wer-
den. Diese Verpflichtung wird neuin Art. 6
Abs. 4 revDSG ausdriicklich festgehalten.
In Ausnahmenfillen, wenn bspw. gesetz-
liche Aufbewahrungspflichten bestehen,
miissen Sie die erfassten Daten erst nach
Ablauf der gesetzlichen Frist 16schen.
Dieser Grundsatz der <Datensparsam-
keit» besagt somit, dass der Umfang einer
Bearbeitung von Personendaten nicht das
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Mass tiberschreiten darf, das erforderlich
ist,um den Zweck der Datenbearbeitung
zu erfiillen. Der Umfang einer Datenbear-
beitung soll demnach stets auf das erfor-
derliche Minimum beschrinkt werden.|[3]
So sinnvoll dieser Grundsatz der «Daten-
sparsamkeit» erscheint, so schwierig ist
dessen Umsetzung.

Was das Datenschutzrecht mit «L6-
schen» meint, ist nicht immer klar. Das
bestehende DSG kennt den Begriff des
Loschens ndmlich nicht und verwendet
stattdessen die Begriffe «Vernichten» oder
«Anonymisieren». Eine konkrete Defini-
tion dieser Begriffe enthilt das Gesetz
aber ebenfalls nicht. Auch im revidierten
Datenschutzgesetz (revDSG) wird dieses
Problem weiter bestehen. Die Begriffe
«Loscheny, «Vernichten» oder «<Anonymi-
sieren» werden auch dort nicht einheit-
lich verwendet.

Loschen, anonymisieren oder
doch vernichten?

Daten zu loschen bedeutet nicht, dass es
unter keinen Umstinden mehr moglich
ist, an die geldschten Daten zu gelangen,
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sondern vielmehr, dass kein Personen-
bezug mehr hergestellt werden kann.
Sowohl eine Anonymisierung von Per-
sonendaten als auch eine Vernichtung
derselben kann verhindern, dass die be-
troffene Person re-identifizierbar ist.
Welche Variante Sie am besten wihlen,
hingt davon ab, wie hoch das Interesse
an einer Re-Identifikation ist und welche
Methoden Thnen zur Verfligung stehen
bzw. mit verniinftigem Aufwand durch-
fihrbar sind.

Bei der Vernichtung geht es darum,
die Daten riickstandslos zu beseitigen,
d.h. die physische Vernichtung oder die
irreversible Loschung der Personendaten
vorzunehmen. Der Begriff «Vernichten»
ist somit starker als der Begriff «Loschen»
und impliziert, dass die Daten unwie-
derbringlich zerstort werden. Ubliche
Loschbefehle (bspw. «Papierkorb leeren»)
oder eine reine Umformatierung stellen
noch keine Vernichtung, sondern eine
Loschung dar.

Dagegen hat eine korrekt durchge-
fiihrte Anonymisierung zur Folge, dass
die Daten zwar noch bestehen, sie aber

Die effektive
Loschung von
Daten ist nicht
immer ganz
einfach.

keinen Personenbezug mehr aufweisen.
Dabei muss darauf geachtet werden, dass
weder der Verantwortliche selbst noch
ein Dritter ohne unverhiltnismissigen
Aufwand einen Personenbezug wieder-
herstellen kann. Der Vorgang muss auch
hier irreversibel und endgiiltig sein, an-
sonsten liegt nur eine Pseudonymisie-
rung vor, was nicht ausreicht. Denn
bei einer Pseudonymisierung werden
Personendaten lediglich unkenntlich
gemacht. Dazu werden personenidenti-
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fizierende Daten (bspw. Name, Geburts-
datum, Privatadresse) durch ein Pseu-
donym (bspw. einen Code) ersetzt. Wer
die Schliisselinformationen dazu hat,
kann somit die Daten einer bestimmten
Person zuordnen (sog. Depseudonymi-
sierung oder Re-Identifizierung).

Eine absolut sichere und irreversible
Anonymisierung von Daten ist allerdings
heute aus technischer Sicht nicht mehr
moglich. Obwohl cAnonymisieren» und
«Vernichten» im revidierten Daten-
schutzgesetz in ihrer Funktion als gleich-
wertig beurteilt werden (vgl. Art. 6 Abs. 4
revDSG), ist daher — insbesondere bei
sensiblen Daten — eine Vernichtung zu
bevorzugen.

Die Loschung in der Cloud

Sind digitale Daten «vernichtet», d.h.
nicht mehr rekonstruierbar, nachdem
der Loschvorgang beendet ist? Dies muss
nicht unbedingt der Fall sein, denn in der
Praxis ist alles ein wenig komplizierter.
Mit forensischen Werkzeugen und Me-
thoden lassen sich geléschte Daten —auch
bei zerstortem Datentréiger — vielfach mit
wenig Aufwand wiederherstellen.

Die heutzutage oft genutzten Cloud-
Technologien verteilen IThre Daten in der
Regel auf viele verschiedene Server in
vielen verschiedenen Lindern. Dabei
werden sie repliziert und immer wieder
innerhalb der Cloud verschoben. Da es
bereits schwierig ist, festzustellen, wo
sich die Daten und allfillige Kopien tiber-
all befinden, stellen wirksame technische
Methoden zur effektiven Loschung von
Daten eine Herausforderung dar. Nach
dem vermeintlichen Léschvorgang sind
Thre Daten fiir Sie zwar nicht mehr sicht-
bar, wahrscheinlich sind aber in einzel-
nen Rechenzentren, in denen die Cloud
betrieben wird, immer noch Kopien da-
von vorhanden.

Solange diese Daten nicht bspw. durch
einen neuen Datensatz tiberschrieben
werden, kann der Cloud-Anbieter Ihre
geldschten Daten auf Anfrage hin auch
wiederherstellen (bspw., wenn Sie die
Daten unabsichtlich geloscht haben).
Beim Loschen von Daten aus der Cloud
haben Sie daher nahezu keine Kontrolle
dartiber, ob sie auch zuverléssig vernich-
tet werden. Sie miissen dem jeweiligen
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Supprimer correctement
les données personnelles

Les données personnelles
qui ne sont plus néces-
saires doivent étre effa-
cées. L'effacement doit
étre définitif. Ce que le
droit de la protection des
données entend par
«suppression» n'est
toutefois pas toujours
clair. En effet, les termes
d'«effacement», de «des-
truction» ou d'«anonymi-
sation» ne sont pas non
plus utilisés de maniere
uniforme dans la loi
révisée sur la protection
des données. La destruc-
tion consiste a éliminer
les données sans laisser
de traces, c’est-a-dire a
procéder a la destruction
physique ou a I'efface-
ment irréversible des
données personnelles. Le
terme «destruction» est
donc plus fort que le
terme «effacement» et
implique que les données
sont irrémédiablement
détruites. Les com-
mandes de suppression
usuelles (p. ex. «vider la
corbeille») ou un simple
reformatage ne consti-
tuent pas encore une
destruction, mais un
effacement. En revanche,
une anonymisation
correctement effectuée a
pour conséquence que les
données existent tou-
jours, mais qu’elles ne

présentent plus aucun lien
avec des personnes. Il faut
veiller a ce que ni la per-
sonne responsable ni un
tiers ne puisse rétablir une
référence personnelle sans
effort disproportionné.
Une anonymisation
absolument stiire et irré-
versible des données n’est
toutefois plus possible
aujourd’hui d’un point de
vue technique. Bien que
«anonymiser» et «détruire»
soient jugés équivalents
dans leur fonction dans la
loi révisée sur la protection
des données (cf. art. 6 al. 4
LPD révisée), il convient
donc de privilégier la
destruction — en particu-
lier pour les données
sensibles.

Leffacement effective

des donnéees est difficile
dans le cloud, car les
données y sont souvent
répliquées et stockées dans
différents centres de
données. Le cryptage offre
une solution. Grace au
cryptage, les données sont
rendues illisibles pour des
tiers non autorisés. Peu
importe ou se trouvent les
données cryptées, la
destruction de la clé de
décryptage (et de toutes les
copies de cette clé) em-
péche ’acces a ces données
et rend ainsi leur suppres-
sion irréversible.
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Cloud-Anbieter vertrauen, dass die Daten auch
tatsiachlich aus allen Datenbanken, Servern, Back-
ups & Co. entfernt werden.

Ein Losungsvorschlag: Verschliisselung

Was ist nun eine sichere Methode, um Daten end-
giltig zu 16schen und sicherzustellen, dass diese
auch wirklich vernichtet werden, selbst wenn sie
sich in der Cloud befinden?

Eine Losung bietet die Verschliisselung. Durch
die Verschlusselung werden Ihre Daten fiir unbe-
rechtigte Dritte unlesbar gemacht. Egal wo sich

die verschlisselten Daten be-

. finden, mittels Zerstorung des
«Eln? Entschliisselungsschliissels
absolut sichere (und aller Kopien dieses
und irreversible Schliissels) wird der Zugang
.. zu diesen Daten verhindert
Anonymisierung und damit die Loschung irre-
von Daten ist heute  versibel. .
aus technischer Solange die Menschheit
noch keine leistungsfihigen
Sicht nicht mehr Quantencomputer entwickelt
m i)'glich. » hat, die Verschliisselungen

erheblich schneller dechiffrie-
ren als herkommliche Com-
puter, stellt dies die sicherste Methode dar. Wenn
Sie also auf Nummer sicher gehen wollen, ver-
schliisseln Sie Ihre Daten, bevor Sie sie in die Cloud
hochladen.

Fazit

Die Loschung von Daten ist nicht so einfach, wie
sie vielleicht auf den ersten Blick scheinen mag.
Sind geldschte Daten fiir Sie als Benutzerin nicht
mehr sichtbar, bedeutet das noch lange nicht, dass
diese nicht mehr existieren bzw. nicht wiederher-
gestellt werden konnen. Wollen Sie wissen, ob die
von Thnen getroffenen Massnahmen ausreichen,
miissen Sie die verschiedenen Wiederherstel-
lungsszenarien und deren Wahrscheinlichkeit
ermitteln sowie die Risiken beurteilen. [ ]

(«Vgl. zum Ganzen: Blogbeitrag Datenschutz.law
(https://datenschutz.law/ratgeber/wie-loeschst-du-
personendaten-richtig)»)

— [1] Bundesgesetz Uber den Datenschutz (DSG) vom
19. Juni 1992 (Stand 1. Marz 2019, SR 235.1).

— [2] Das revidierte Datenschutzgesetz (revDSG) wird
am 1. September 2023 in Kraft treten. Link zum
revDSG: https://www.fedlex.admin.ch/eli/
cc/2022/491/de.

— [3] In diesem Zusammenhang spricht man auch von
der «Verhéaltnismassigkeit» (vgl. Art. 4 Abs. 2 DSG
und Art. 6 Abs. 2 revDSG).



