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Business as usual, auch in der Schweiz: diverse Cyber Vorfalle

Ransomware payments doubled

to more than $1 billion in 2023

Cybercriminals, Say Researchers

$75 Million Record-Breaking Ransom Paid To

Russland intensiviert Cyberan-
griffe auf die Schweiz

alarmiert auf mehr Angriffe vor.

taatllche Hacker aus China stehlen Daten . p—
) von Versicherungen, Behorden oder Hotels. (Fiir russische Hacker ist die Schweiz

Russische Cyberangriffe auf die Schweiz intensivierten sich in Schweizer Stromkon Zern

den letzten Monaten. Bund und Privatwirtschaft bereiten sich

ein Topziel»

Bande erbeutete 700 Gigabyte

Russische Hackerattacke auf

wirft Fragen auf )

Steigende Rate an Ransomware
02.2024

J Vermehrt sind auch staatliche Player involviert

06.2024

WELTWEITE OPERATION

FBI informierte sie: Schweizer Bedrohung in der Schweiz steigt kontinuierlich

Parlamentarier wurden von chinesischen
Staatshackern angegriffen

Schutzmassnahmen fr Botschafter und Bundesrate im Sekunden ein Schweizer Unternehmen mit einem Ransomware-Angriff

Darknet

HaCker-Angriﬁ wird Zum konfrontiert.

gemeldet, davon 16’395 als Cyberbetrug. I Schnitt wurde alle elf

CYBERKRIMINALITAT

Nach Hackerangriff: Comparis knickt ein
und zahlt Losegeld

Super-GAU

Nach dem Datenklau bei der Bundespolizei sind Interpol-Anfragen sowie die
Sicherheitsdispositive fir Staatsgiste und Magistraten im Netz frei
zuganglich. Aus dem Parlament werden personelle Konsequenzen gefordert.

Neuer Hackerangriff

Vertrage der Schweizer Luftwaffe im
Darknet aufgetaucht

Quellen: sind als Hyperlink hinterlegt

Page 4

Steigende Rate auch in der Schweiz

02.2024

Firmen zahlen Ldsegeld
04.2023

Per Phishing-Mails

Kriminelle haben Cyberangriff auf SBB

Cyberangriff auf Zuger Krypto-Borse Lykke:

22 Millionen Dollar gestohlen

Netzwerk Risikomanagement, 17. September, 2024

o Cyberangriff grosser als angenommen
veribt yberangriff ¢

SBB und Kanton Aargau

von Datenleck betroffen



https://www.blick.ch/politik/schutzmassnahmen-fuer-botschafter-und-bundesraete-im-darknet-hacker-angriff-wird-zum-super-gau-id18715651.html
https://www.srf.ch/news/schweiz/per-phishing-mails-kriminelle-haben-cyberangriff-auf-sbb-veruebt
https://www.blick.ch/politik/cyberangriff-groesser-als-angenommen-sbb-und-kanton-aargau-von-datenleck-betroffen-id18655902.html
https://www.20min.ch/story/buergenstock-konferenz-russland-intensiviert-cyberangriffe-auf-die-schweiz-103123077
https://www.tagesanzeiger.ch/russischer-hackerangriff-attacke-auf-schweizer-stromkonzern-wirft-fragen-auf-585018867216
https://www.beobachter.ch/digital/sicherheit/fur-russische-hacker-ist-die-schweiz-ein-topziel-615625?srsltid=AfmBOoqjTAWpvNqb7i2CXQEZ4ffHGjsLP3GHjp0Dksgkxzp8axe1tOmu
https://www.handelszeitung.ch/insurance/kleinere-unternehmen-rucken-verstarkt-in-den-fokus-von-kriminellen-682768
https://www.luzernerzeitung.ch/wirtschaft/cyberkriminalitaet-nach-hackerangriff-comparis-knickt-ein-und-zahlt-loesegeld-ld.2168629
https://www.srf.ch/news/schweiz/neuer-hackerangriff-vertraege-der-schweizer-luftwaffe-im-darknet-aufgetaucht
https://www.nzz.ch/wirtschaft/cyberangriff-auf-zuger-krypto-boerse-lykke-22-millionen-dollar-gestohlen-ld.1834944
https://www.nzz.ch/technologie/china-hacker-datenleak-wozu-china-die-vielen-gestohlenen-daten-verwenden-koennte-ld.1825055
https://www.aargauerzeitung.ch/schweiz/fbi-anklage-enthuellt-schweizer-parlamentarier-wurden-von-chinesischen-staats-hackern-angegriffen-ld.2615027
https://therecord.media/ransomware-payments-doubled-to-more-than-1-billion-2023
https://www.tripwire.com/state-of-security/75-million-record-breaking-ransom-paid-cybercriminals-say-researchers
https://www.handelszeitung.ch/insurance/kleinere-unternehmen-rucken-verstarkt-in-den-fokus-von-kriminellen-682768
https://www.srf.ch/news/schweiz/cyberattacken-in-der-schweiz-hacker-greifen-ueberall-und-immer-oefter-an
https://www.srf.ch/news/schweiz/cyberattacken-in-der-schweiz-hacker-greifen-ueberall-und-immer-oefter-an

lhre Erfahrungen im Bereich Cyberangriffe

Hat lhr Unternehmen bereits einen
erfolgreichen Hackerangriff erlebt?

19 18

Ja, mit grossen Auswirkungen Ja, mit begrenzten Auswirkungen Nein, bisher noch nicht

Page 5 Netzwerk Risikomanagement, 17. September, 2024

A Mentimeter




lhre Erfahrungen im Bereich Cyberangriffe

A Mentimeter

In welchem Bereich lhres Unternehmens
sehen Sie die grossten Cyber Gefahren?

45 responses

schwachstellenmanagement
informationssicherheit
aufrechterhaltung betrieb

phishing infrastruktur governance %
>
g O
= | =
[} (8]
. g .
s £ mitarbeit
Bockie o & I Gr el er kaffe-maschine
K f_,I\U[_.-.D (&) O‘J | f
! wuman factor
" supply chain ™™m°
. . insider threat
. Q ' '
O
@ O
£ kunden daten
ot
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Business as usual, auch in der Schweiz: steigende Zahlen

Statistiken aus der Schweiz

Cybervorfalle in der Schweiz sind nicht nur auf einem H6chststand, sondern
wachsen auch mit einer konstanten Rate jedes Jahr weiter an. Deshalb wird eine
klare Cybersecurity Governance und ein umfangreicher Schutz dagegen immer
wichtiger.

Cyberangriffe in der Schweiz

Meldungen ans BACS, pro Woche
(Die Zahlen beinhalten Berichte Uber Betrug, Malware, Phishing, Spam und DDoS-Angriffe)

CYBERVORFALLE

/9y,

Wachstum von Cybervorfall-
Meldungen in 2024 - starker

2500 . Anstieg zum Vorjahr
Il
2000 = , |
4 V% CYBERVORFALLE
1500 { '\ —\ MIT SCHADENFOLGE
'.(.
Qe ot ° .
1000 _ . VA&H.—\"TAN s "
e Naf §°® %° ac o5 ® o
uo“".".oAc > (.“..'..‘. () i .““.“\o’.‘.‘.:‘o'.o. “ i .\'j ¢ - ...‘.I.‘... 3 O 0/
;Y 1 .
0 Durchschnittes jahrliches
Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Wachstum an Cybervorféllen
2022 2023 2024 mit Schadensfolge
Quellen: NCSC Current figures (admin.ch) & BACS Halbjahresbericht 2023/2
Page 7 Netzwerk Risikomanagement, 17. September, 2024

PHISHING

150%

Wachstum von Phishing
Meldungen in 2024 - mehr als
eine Verdoppelung zum
Vorjahr

MELDUNGEN

50k

Anzahl Meldungen zu
Cybervorfallen im Jahr 2023



https://www.ncsc.admin.ch/ncsc/en/home/aktuell/aktuelle-zahlen.html
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/lageberichte/BACS_2023-2_HJB_DE.pdf.download.pdf/BACS_2023-2_HJB_DE.pdf
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Frameworks.als Basis
fur eine robuste
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Aufbau einer robusten Governance

Wie etabliert
man eine
robuste
Cybersecurity
Governance?

Fiihrungsebene

einbinden

Sicherstellen, dass die
Unternehmensleitung
Cybersecurity als strategische
Prioritat versteht und
unterstitzt.

Schulung und Bewusst-
sein fordern

Regelmadssige Schulungen und
Sensibilisierungskampagnen fur
alle Mitarbeiter durchfiihren.

Richtlinien und

Standards definieren
Entwicklung klarer
Sicherheitsrichtlinien und -
standards, die auf etablierten
Frameworks und Best Practices
basieren.

Incident Response Plan

erstellen

Einen detaillierten Plan fiir den
Umgang mit Sicherheitsvorfallen
vorbereiten und regelmassig
testen.

Netzwerk Risikomanagement, 17. September, 2024

Rollen und Verantwort-

lichkeiten festlegen

Klare Zuweisung von
Cybersecurity-
Verantwortlichkeiten innerhalb
der Organisation.

Uberwachung und

Compliance

Kontinuierliche Uberwachung
der Cybersecurity-Massnahmen
und Einhaltung rechtlicher
sowie requlatorischer
Anforderungen gewahrleisten.

Risikomanagement-

prozess implementieren
Einen kontinuierlichen Prozess
zur Identifikation, Bewertung
und Minderung von Cyber-
Risiken etablieren.

Kontinuierliche

Verbesserung
Regelmassige Uberpriifungen
der Cybersecurity Strategie und
-Massnahmen durchfiihren, um
Verbesserungspotenziale zu
identifizieren und umzusetzen.




Zusammenspiel von Cybersecurity Frameworks und rechtlichen Vorgaben bei
der Integration in eine robuste Governance

Eine robuste Governance ist wichtig, weil sie klare Richtlinien und Verantwortlichkeiten festlegt, um Risiken zu
minimieren und auf Sicherheitsvorfalle effektiv reagieren zu kbnnen.

To

Cybersecurity Robuste
Frameworks Governance

Page 10 Netzwerk Risikomanagement, 17. September, 2024



Cybersecurity Frameworks

NIST 2.0 Confidentiality ISO 27001/2

4 (bergreifende Domains:

» Segregation of * Remote working
duties * Information security
|ntegrity Availability . _Cla55|f|ca_1t|on of awareness,
information education and
. * Access control training
p ) Cybersecurity - PO LY
i Framework 8
< ~
% [o) Physical Technological
Q&
(e} Q
Storage media » Information backup
* Physical entry » Use of cryptography
» Working in secure » Data leakage
areas prevention

NEW: Govern

Quellen: The NIST Cybersecurity Framework (CSF) 2.0 & ISO/IEC 27001:2022 - Information security management systems

Page 11 Netzwerk Risikomanagement, 17. September, 2024


https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://www.iso.org/standard/27001

Uberblick von rechtlichen Vorgaben

Q‘amewo,- ks
NIST 2.0
‘(\(-\“en SO 27001/2 Ey v,
(sC Ofs
\° C
< '70;
.@e Allgemeine /QO
< Datenschutzverordnung
Qo
{’Q Informationssicherheitsgesetz (DSGVO)
(%) (ISG)

Netzwerk- und
Informationssystemsicherheits-

Neues Datenschutzgesetz richtlinie 2
GEDNG) (NIS 2)
Critical Entities Resilience Directive
(CER)
IKT-Minimalstandard Regula tory
Over/ap Cyber Resilience Act
(CRA)

Page 12 Netzwerk Risikomanagement, 17. September, 2024
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Robustes Framework zum Assessment von Cybersecurity Domains

Indikatives Beispiel von einem robusten Framework zum Assessment von Cybersecurity Domains in einem Unternehmen, um die
kritischen Bereiche und deren Maturitat herauszufiltern.

Governance, Risk, and Compliance

Data
Protection and Data protection Privacy
Privacy

Governance, operating model
and organization

Metrics and
Reporting

Physical security

Identity and

Access Identity and Access Management Privileged Access Management
Policy and Management

standards

Cyber risk
management
Security Architecture Security Secure Software Development and

Security and Engineering Infrastructure Management
Architecture and

Engineering
Product Security Cloud Security Operational Technology

IT Asset Management

Security
Education and
Awareness

w
> 0 =
<7} N
- o
© 5
— c
+ +
n ©
[ a
o3 e
") o
m B

©
2 N
o— c
4 >
=2
s} o)

Cyber compliance

Vulnerability Security

Monitoring

Resilience

Third party and supply chain Security Identification & Threat Intelligence

. Incident Response
risk management Operations Remediation

o-------—----v—-----------0

Page 14 Netzwerk Risikomanagement, 17. September, 2024




Cybersecurity Risiko Heatmap

Indikatives Beispiel wie diese Cybersecurity Domains in einer Risiko Heatmap,

sortiert nach der Prioritat und Komplexitat, eingegliedert werden kdnnen. Diese
Einordnung ermoglicht es, einen klaren Aktionsplan zu entwickeln und Ressourcen

effektiv zuzuweisen, um die jeweiligen Cybersecurity Ziele zu erreichen.

e Governance, Risk, and Compliance
-

Governance, operatingmaodel
and organization

Data
Protection and
Privacy

Data protection

Physical securit

Identity and Access Management

Identity and
Access
Policy and Management

standards

Privileged Access Management

Cyber risk
management

Strat eq¥

Security
Architecture and
Engineering

IT Asset Managemen

Security
Education and
Awareness

w
=
i
@
4
[
c
T
o
o
]
c
8
=
ol
N
c
T
=2
=
o

Security Architecture Security
and Engineering Infrastructure

Secure Software Development and
Management

Product Security Cloud Security Operational Technalogy

Vulnerability
Identification &
Remediation

Security
Monitoring

Security

Third party and supply chain "
Operations

risk management

Threat Intelligence

Resilience

e

Incident Response

Page 15

Komplexitat

High

Medium

Low

Netzwerk Risikomanagement, 17. September, 2024
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Low

Medium High

Prioritat
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Cybersecurity Roadmap & Risikomitigation

Indikatives Beispiel wie diese identifizierten Risiken mitigiert und in einer dazugehdrigen Roadmap integriert werden.

People

Process

Technology

Page 16

Quick Wins - Low Effort Phase 1 - Medium Effort

Security Education and

Policy and standards AETETESS

Data Protecti
Incident ReSponse G ata Frotection Third p_arty and supply chain
Security Architecture risk management
and Engineering

Cyber risk management °
ldentity and Access
° Management

sset Management

Resilience

Physical Security

Risiko-

reduktion

Netzwerk Risikomanagement, 17. September, 2024
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Key Takeaways

Cybersecurity ist aufgrund zunehmender Angriffe von immer entscheidenderer Bedeutung.

Eine robuste Cybersecurity Governance, gestutzt auf Frameworks und Vorschriften, ist
unerlasslich.

IS

Cybersecurity bezieht sich auf People, Process und Technology.

O O O
z\g Die Maturitat der Cybersecurity Domains variiert je nach Unternehmen, was zu
— unterschiedlichen Prioritaten auf Ihrer Roadmap fihrt.

Eine Roadmap mit klar definierten Prioritaten fuhrt zur nachhaltigen Risikomitigation.

2\

Page 18 Netzwerk Risikomanagement, 17. September, 2024
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+41 79 579 75 66
LinkedIn

Jeff Dicken
Senior Manager, EY
jeff.dicken@ch.ey.com

Cybersecurity Strategy Lead Switzerland
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EY | Building a better working world

Mit unserer Arbeit setzen wir uns fir eine besser
funktionierende Welt ein. Wir helfen unseren Kunden,
Mitarbeitenden und der Gesellschaft, langfristige Werte
zu schaffen und das Vertrauen in die Kapitalmarkte

zu starken.

In mehr als 150 Landern unterstitzen wir unsere
Kunden, verantwortungsvoll zu wachsen und den
digitalen Wandel zu gestalten. Dabei setzen wir auf
Diversitat im Team sowie Daten und modernste
Technologien in unseren Dienstleistungen.

Ob Assurance, Tax & Law, Strategy and Transactions
oder Consulting: Unsere Teams stellen bessere Fragen,
um neue und bessere Antworten auf die komplexen
Herausforderungen unserer Zeit geben zu kénnen.

Die globale EY-Organisation besteht aus den Mitgliedsunternehmen von Ernst &
Young Global Limited (EYG). Jedes EYG-Mitgliedsunternehmen ist rechtlich
selbststandig und unabhdngig und haftet nicht fiir das Handeln und Unterlassen
der jeweils anderen Mitgliedsunternehmen. Ernst & Young Global Limited ist
eine Gesellschaft mit beschrankter Haftung nach englischem Recht und erbringt
keine Leistungen fir Kunden. Informationen dazu, wie EY personenbezogene
Daten erhebt und verwendet, sowie eine Beschreibung der Rechte, die Personen
gemdss dem Datenschutzgesetz haben, sind tber ey.com/privacy verfligbar.
Weitere Informationen zu unserer Organisation finden Sie unter ey.com.

Die EY-Organisation ist in der Schweiz durch die Ernst & Young AG, Basel, an
zehn Standorten sowie in Liechtenstein durch die Ernst & Young AG, Vaduz,
vertreten. «EY» und «wir» beziehen sich in dieser Publikation auf die Ernst &
Young AG, Basel, ein Mitgliedsunternehmen von Ernst & Young Global Limited.

@ 2024 Ernst & Young AG

ntation ist lediglich als allgemeine, unverbindliche Information gedacht. Obwohl sie mit

er Sorgfalt erstellt wurde, kann sie nicht als Ersatz fir eine detaillierte Recherche oder eine
e Beratung oder Auskunft dienen. Es besteht kein Anspruch auf sachliche Richtigkeit,
und/oder Aktualitat. Es liegt am Leser zu bestimmen, ob und inwiefern die zur Verfiigung
ation im konkreten Fall relevant ist. Jegliche Haftung seitens der Ernst & Young AG

er Mitgliedsunternehmen der globalen EY-Organisation wird ausgeschlossen. Bei jedem
lié‘gen empfehlen wir den Beizug eines geeigneten Beraters.
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