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Aktuelle Situation
in der Schweiz



Business as usual, auch in der Schweiz: diverse Cyber Vorfälle
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Steigende Rate auch in der Schweiz
02.2024

Steigende Rate an Ransomware
02.2024

Vermehrt sind auch staatliche Player involviert
06.2024

Firmen zahlen Lösegeld
04.2023

Quellen: sind als Hyperlink hinterlegt

https://www.blick.ch/politik/schutzmassnahmen-fuer-botschafter-und-bundesraete-im-darknet-hacker-angriff-wird-zum-super-gau-id18715651.html
https://www.srf.ch/news/schweiz/per-phishing-mails-kriminelle-haben-cyberangriff-auf-sbb-veruebt
https://www.blick.ch/politik/cyberangriff-groesser-als-angenommen-sbb-und-kanton-aargau-von-datenleck-betroffen-id18655902.html
https://www.20min.ch/story/buergenstock-konferenz-russland-intensiviert-cyberangriffe-auf-die-schweiz-103123077
https://www.tagesanzeiger.ch/russischer-hackerangriff-attacke-auf-schweizer-stromkonzern-wirft-fragen-auf-585018867216
https://www.beobachter.ch/digital/sicherheit/fur-russische-hacker-ist-die-schweiz-ein-topziel-615625?srsltid=AfmBOoqjTAWpvNqb7i2CXQEZ4ffHGjsLP3GHjp0Dksgkxzp8axe1tOmu
https://www.handelszeitung.ch/insurance/kleinere-unternehmen-rucken-verstarkt-in-den-fokus-von-kriminellen-682768
https://www.luzernerzeitung.ch/wirtschaft/cyberkriminalitaet-nach-hackerangriff-comparis-knickt-ein-und-zahlt-loesegeld-ld.2168629
https://www.srf.ch/news/schweiz/neuer-hackerangriff-vertraege-der-schweizer-luftwaffe-im-darknet-aufgetaucht
https://www.nzz.ch/wirtschaft/cyberangriff-auf-zuger-krypto-boerse-lykke-22-millionen-dollar-gestohlen-ld.1834944
https://www.nzz.ch/technologie/china-hacker-datenleak-wozu-china-die-vielen-gestohlenen-daten-verwenden-koennte-ld.1825055
https://www.aargauerzeitung.ch/schweiz/fbi-anklage-enthuellt-schweizer-parlamentarier-wurden-von-chinesischen-staats-hackern-angegriffen-ld.2615027
https://therecord.media/ransomware-payments-doubled-to-more-than-1-billion-2023
https://www.tripwire.com/state-of-security/75-million-record-breaking-ransom-paid-cybercriminals-say-researchers
https://www.handelszeitung.ch/insurance/kleinere-unternehmen-rucken-verstarkt-in-den-fokus-von-kriminellen-682768
https://www.srf.ch/news/schweiz/cyberattacken-in-der-schweiz-hacker-greifen-ueberall-und-immer-oefter-an
https://www.srf.ch/news/schweiz/cyberattacken-in-der-schweiz-hacker-greifen-ueberall-und-immer-oefter-an


Ihre Erfahrungen im Bereich Cyberangriffe
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Ihre Erfahrungen im Bereich Cyberangriffe
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Business as usual, auch in der Schweiz: steigende Zahlen
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Statistiken aus der Schweiz
Cybervorfälle in der Schweiz sind nicht nur auf einem Höchststand, sondern 
wachsen auch mit einer konstanten Rate jedes Jahr weiter an. Deshalb wird eine 
klare Cybersecurity Governance und ein umfangreicher Schutz dagegen immer 
wichtiger.

Quellen: NCSC Current figures (admin.ch) & BACS Halbjahresbericht 2023/2

CYBERVORFÄLLE 
MIT SCHADENFOLGE

30%
Durchschnittes jährliches 
Wachstum an Cybervorfällen 
mit Schadensfolge

PHISHING

150%
Wachstum von Phishing 
Meldungen in 2024 – mehr als 
eine Verdoppelung zum 
Vorjahr

CYBERVORFÄLLE

79%
Wachstum von Cybervorfall-
Meldungen in 2024 – starker 
Anstieg zum Vorjahr

MELDUNGEN

50k
Anzahl Meldungen zu 
Cybervorfällen im Jahr 20230

500

1000

1500

2000

2500

Cyberangriffe in der Schweiz
Meldungen ans BACS, pro Woche

(Die Zahlen beinhalten Berichte über Betrug, Malware, Phishing, Spam und DDoS-Angriffe)

2022 2023 2024

Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3

https://www.ncsc.admin.ch/ncsc/en/home/aktuell/aktuelle-zahlen.html
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/lageberichte/BACS_2023-2_HJB_DE.pdf.download.pdf/BACS_2023-2_HJB_DE.pdf


Frameworks als Basis 
für eine robuste 

Governance



Aufbau einer robusten Governance
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1
Führungsebene 
einbinden
Sicherstellen, dass die 
Unternehmensleitung 
Cybersecurity als strategische 
Priorität versteht und 
unterstützt.

Wie etabliert 
man eine 
robuste 
Cybersecurity 
Governance?

3
Rollen und Verantwort-
lichkeiten festlegen
Klare Zuweisung von 
Cybersecurity-
Verantwortlichkeiten innerhalb 
der Organisation.

5
Schulung und Bewusst-
sein fördern
Regelmässige Schulungen und 
Sensibilisierungskampagnen für 
alle Mitarbeiter durchführen.

6
Incident Response Plan 
erstellen
Einen detaillierten Plan für den 
Umgang mit Sicherheitsvorfällen 
vorbereiten und regelmässig 
testen.

2
Richtlinien und 
Standards definieren
Entwicklung klarer 
Sicherheitsrichtlinien und -
standards, die auf etablierten 
Frameworks und Best Practices 
basieren.

4
Risikomanagement-
prozess implementieren
Einen kontinuierlichen Prozess 
zur Identifikation, Bewertung 
und Minderung von Cyber-
Risiken etablieren.

7
Überwachung und 
Compliance 
Kontinuierliche Überwachung 
der Cybersecurity-Massnahmen 
und Einhaltung rechtlicher 
sowie regulatorischer 
Anforderungen gewährleisten.

8
Kontinuierliche 
Verbesserung
Regelmässige Überprüfungen 
der Cybersecurity Strategie und 
-Massnahmen durchführen, um 
Verbesserungspotenziale zu 
identifizieren und umzusetzen.



Zusammenspiel von Cybersecurity Frameworks und rechtlichen Vorgaben bei 
der Integration in eine robuste Governance
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Eine robuste Governance ist wichtig, weil sie klare Richtlinien und Verantwortlichkeiten festlegt, um Risiken zu 
minimieren und auf Sicherheitsvorfälle effektiv reagieren zu können.

Robuste 
Governance

Cybersecurity 
Frameworks

Rechtliche 
Vorgaben



Cybersecurity Frameworks

NIST 2.0 ISO 27001/2

Organizational People

Physical Technological

• Segregation of
duties

• Classification of
information

• Access control

• Remote working
• Information security

awareness, 
education and 
training

4 übergreifende Domains:

NEW: Govern

• Storage media
• Physical entry
• Working in secure

areas

• Information backup
• Use of cryptography
• Data leakage

prevention
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I A

C

Confidentiality

Integrity Availability

Quellen: The NIST Cybersecurity Framework (CSF) 2.0 & ISO/IEC 27001:2022 - Information security management systems

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://www.iso.org/standard/27001


Überblick von rechtlichen Vorgaben
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Informationssicherheitsgesetz 
(ISG)

Neues Datenschutzgesetz 
(revDSG)

IKT-Minimalstandard

Allgemeine 
Datenschutzverordnung 

(DSGVO)

Netzwerk- und 
Informationssystemsicherheits-

richtlinie 2
(NIS 2)

Critical Entities Resilience Directive 
(CER)

Cyber Resilience Act 
(CRA)

Regulatory
Overlap

NIST 2.0

ISO 27001/2

Robuste 
Cybersecurity 
Governance



Assessment und
Risikomanagement



Robustes Framework zum Assessment von Cybersecurity Domains
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Data protection

Identity and Access Management

Security Architecture
and Engineering

Product Security

Vulnerability 
Identification & 

Remediation

Metrics and 
Reporting

Cyber compliance

Privacy

Privileged Access Management

Security 
Infrastructure

Secure Software Development and 
Management

Cloud Security Operational Technology

Threat Intelligence Security 
Monitoring Incident Response

Governance, Risk, and Compliance

Policy and 
standards

Security 
Education and 
Awareness

Governance, operating model
and organization

Third party and supply chain
risk management

Cyber risk 
management

R
es

ili
en

ce
IT

 A
ss

et
 M

an
ag

em
en

t
P

hy
si

ca
l s

ec
ur

it
y

O
rg

an
iz

at
io

na
l P

ar
tn

er
sh

ip
s

B
us

in
es

s 
&

 IT
 s

tr
at

eg
y Identity and 

Access 
Management

Security 
Architecture and 

Engineering

Security 
Operations

Data 
Protection and 

Privacy

Indikatives Beispiel von einem robusten Framework zum Assessment von Cybersecurity Domains in einem Unternehmen, um die 
kritischen Bereiche und deren Maturität herauszufiltern.
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Cybersecurity Risiko Heatmap
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Indikatives Beispiel wie diese Cybersecurity Domains in einer Risiko Heatmap, 
sortiert nach der Priorität und Komplexität, eingegliedert werden können. Diese 
Einordnung ermöglicht es, einen klaren Aktionsplan zu entwickeln und Ressourcen 
effektiv zuzuweisen, um die jeweiligen Cybersecurity Ziele zu erreichen.
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Cybersecurity Roadmap & Risikomitigation
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Indikatives Beispiel wie diese identifizierten Risiken mitigiert und in einer dazugehörigen Roadmap integriert werden.
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Quick Wins – Low Effort Phase 1 – Medium Effort Phase 2 – High Effort
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9

Identity and Access 
Management

10

Security Architecture
and Engineering

5

Policy and standards

8

Data Protection
11

Incident Response
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Physical Security
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IT Asset Management3

Resilience

4

Cyber risk management

7

Third party and supply chain 
risk management

6

Security Education and 
Awareness



Key Takeaways



Cybersecurity ist aufgrund zunehmender Angriffe von immer entscheidenderer Bedeutung.

Eine robuste Cybersecurity Governance, gestützt auf Frameworks und Vorschriften, ist 
unerlässlich.

Cybersecurity bezieht sich auf People, Process und Technology.

Die Maturität der Cybersecurity Domains variiert je nach Unternehmen, was zu 
unterschiedlichen Prioritäten auf Ihrer Roadmap führt.

Eine Roadmap mit klar definierten Prioritäten führt zur nachhaltigen Risikomitigation.

Key Takeaways
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Jeff Dicken
Senior Manager, EY

Cybersecurity Strategy Lead Switzerland

jeff.dicken@ch.ey.com
+41 79 579 75 66

LinkedIn

mailto:jeff.dicken@ch.ey.com
https://www.linkedin.com/in/jeff-dicken-b00aa310a/




Die globale EY-Organisation besteht aus den Mitgliedsunternehmen von Ernst & 
Young Global Limited (EYG). Jedes EYG-Mitgliedsunternehmen ist rechtlich 
selbstständig und unabhängig und haftet nicht für das Handeln und Unterlassen 
der jeweils anderen Mitgliedsunternehmen. Ernst & Young Global Limited ist 
eine Gesellschaft mit beschränkter Haftung nach englischem Recht und erbringt 
keine Leistungen für Kunden. Informationen dazu, wie EY personenbezogene 
Daten erhebt und verwendet, sowie eine Beschreibung der Rechte, die Personen 
gemäss dem Datenschutzgesetz haben, sind über ey.com/privacy verfügbar. 
Weitere Informationen zu unserer Organisation finden Sie unter ey.com.

Die EY-Organisation ist in der Schweiz durch die Ernst & Young AG, Basel, an 
zehn Standorten sowie in Liechtenstein durch die Ernst & Young AG, Vaduz, 
vertreten. «EY» und «wir» beziehen sich in dieser Publikation auf die Ernst & 
Young AG, Basel, ein Mitgliedsunternehmen von Ernst & Young Global Limited.

© 2024 Ernst & Young AG
All Rights Reserved.

Diese Präsentation ist lediglich als allgemeine, unverbindliche Information gedacht. Obwohl sie mit 
grösstmöglicher Sorgfalt erstellt wurde, kann sie nicht als Ersatz für eine detaillierte Recherche oder eine 
fachkundige Beratung oder Auskunft dienen. Es besteht kein Anspruch auf sachliche Richtigkeit, 
Vollständigkeit und/oder Aktualität. Es liegt am Leser zu bestimmen, ob und inwiefern die zur Verfügung 
gestellte Information im konkreten Fall relevant ist. Jegliche Haftung seitens der Ernst & Young AG 
und/oder anderer Mitgliedsunternehmen der globalen EY-Organisation wird ausgeschlossen. Bei jedem 
spezifischen Anliegen empfehlen wir den Beizug eines geeigneten Beraters.

ey.com/ch

EY | Building a better working world

Mit unserer Arbeit setzen wir uns für eine besser 
funktionierende Welt ein. Wir helfen unseren Kunden, 
Mitarbeitenden und der Gesellschaft, langfristige Werte 
zu schaffen und das Vertrauen in die Kapitalmärkte
zu stärken.

In mehr als 150 Ländern unterstützen wir unsere 
Kunden, verantwortungsvoll zu wachsen und den 
digitalen Wandel zu gestalten. Dabei setzen wir auf 
Diversität im Team sowie Daten und modernste 
Technologien in unseren Dienstleistungen.

Ob Assurance, Tax & Law, Strategy and Transactions 
oder Consulting: Unsere Teams stellen bessere Fragen, 
um neue und bessere Antworten auf die komplexen  
Herausforderungen unserer Zeit geben zu können.
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